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1 Inledning

1.1 Bakgrund och syfte

Penningtvatt ar en foreteelse som innebar att kriminellt forvarvade pengar integreras i den legala
ekonomin. Finansiering av terrorism utgér pa motsvarande sitt en foreteelse dar redan mycket
sma belopp kan fa stora konsekvenser i allvarliga valdsbrott. Det &r darfor viktigt att fortroendet
for det finansiella systemet uppratthalls genom att bekdmpa dessa foreteelser. Sparbanken Syd
("Banken") har antagit denna policy for atgarder mot penningtvatt och finansiering av terrorism
("Policyn”) for att forhindra att Banken utnyttjas for penningtvatt eller finansiering av terrorism
("Penningtvatt").

Policyn omfattar samtliga anstallda, konsulter, samarbetspartners och uppdragstagare som arbetar
inom Bankens verksamhet (tillsammans ”Anstéllda”).

Policyn ska revideras arligen eller vid behov och faststélls av Styrelsen.

2 Rattslig grund

Reglerna om penningtvatt aterfinns i lag (2017:630) om atgarder mot penningtvatt och finansiering
av terrorism ("Penningtvittslagen") och Finansinspektionens foreskrifter och allmanna rad
(2017:11) om atgarder mot penningtvatt och finansiering av terrorism ("FFFS 2017:11").

3 Verksamhet

Syftet med detta avsnitt ar att beskriva Bankens organisation for arbete med atgarder mot
penningtvatt och finansiering av terrorism. Banken tillhandahaller produkter och tjanster i sitt
verksamhetsomrade samt har dven en del kunder fran andra geografiska omraden. Banken har
med ett flertal kontor i det av Bankens reglemente definierade verksamhetsomrade. Banken har
omkring 160 anstallda, vilket foranleder att det maste finnas en tydlig organisation, struktur och
interna rapporteringsvagar.

Banken har utsett en Séarskilt utsedd befattningshavare ("SUB”) att ansvara for framtagandet och
efterlevnaden av interna regler. SUB utses av VD.

Banken har en Centralt funktionsansvarig (“CFA”) vars ansvar ar att |I6pande kontrollera och félja
upp de interna reglerna samt sakerstdlla efterlevnaden av externa regler. CFA &r ansvarig for
overvakning och rapportering till Polismyndigheten.

CFA har rétt att skriftigen delegera delar av sina ansvarsuppagifter till en eller flera personer som
bitrader denne, dock inte skyldigheten att rapportera till styrelse eller VD. CFA utses av VD.

Banken har en Compliance-funktion som regelbundet ska genomféra kontroller av arbetet mot
atgarder mot penningtvatt och finansiering av terrorism. Compliance-funktionen ska minst vart
tredje ar genomféra en heltackande kontroll av detta arbete.

Banken har en oberoende granskningsfunktion, i form av Internrevision, vilka kontrollerar Bankens
arbete for atgarder mot Penningtvatt.



Banken ska arbeta utifran ett riskbaserat forhallningssatt. Detta innebéar att resurserna ska
allokeras dar riskerna for att utnyttjas for Penningtvatt ar som storst.

4 Allman riskbeddmning

Banken har genomfért en analys av risken for att verksamheten kan komma att utnyttjas for
penningtvatt eller finansiering av terrorism. Allméan riskbedémning for atgarder mot penningtvatt
och finansiering av terrorism (”Riskbedomningen”) innefattar en analys av Bankens kunder,
produkter, tjanster samt andra relevanta faktorer, sasom t.ex. distributionskanaler och geografiska
omraden (riskfaktorer). Riskbedémningen ska vara skriftlig.

SUB och CFA ansvarar for att folja utvecklingen i branschen samt halla sig uppdaterade om nya
trender, monster och metoder savitt avser Penningtvatt och att detta beaktas i Riskbedémningen.
SUB och CFA ska ha I6pande kontakt och kontinuerligt féra samtal med olika avdelningarna och
intressegrupper inom Banken for att kunna samla in information avseende riskfaktorerna.

SUB ansvarar for att foresla forandringar i Riskbedémningen sa att den ar uppdaterad och stammer
overens med riskerna i verksamheten. For att motverka de risker som identifierats ska Banken
sedan ta fram rutiner och processer anpassade till verksamheten.

Utifran de identifierade riskerna har Banken klassificerat de olika riskfaktorerna i tre nivaer.
Riskbedomningen utgar ifran l1ag, normal och hog risk. Darefter har Banken kategoriserat kunderna
utifran riskfaktorerna (sdasom anvandande av produkter och tjanster), vilket ligger till grund for vilka
kundkannedomsatgarder som ska vidtas samt kundens riskprofil.

SUB &r ytterst ansvarig for Riskbedémningen. Riskbedémningen ska uppdateras vid behov eller
minst en gang per ar och faststallas av SUB.

5 Kundkdannedom

Banken ska vidta kundkdnnedomsatgarder (“KYC”) for att motverka risken fér Penningtvatt.
Kundkdnnedomsatgarderna ska vidtas:

e innan etablering av affarsférbindelse,

e vid osdkerhet pa tidigare mottagna uppgifter,

e vid forandringar hos kunden eller kundens anviandande av produkter och tjanster och
e vid misstanke om Penningtvatt.

5.1 Inhamtande av kundkdannedom

Principen om kundkdannedom ska tillampas vid Bankens samtliga kontor och avdelningar som riktar
sig mot kund. Omfattningen av atgarder for att inhamta kundkannedom ska anpassas efter risken
for Penningtvatt. Om Banken inte har inhamtat kundkdnnedom far ingen ny affarsférbindelse
inledas.

Banken ska:

e kontrollera kundens identitet,
e kontrollera den verkliga huvudmannens identitet,



e kontrollera vilket syfte kunden har med affarsférbindelsen och hur kunden tanker sig att
affarsforbindelsen ska gestalta sig over tid (syfte och art), och
e kontrollera om kunden ar PEP/RCA eller finns med pa sanktionsforordningarna,

Ovan angivna uppgifter bildar grunden for bedémning av kundens riskprofil. Utifran kundens
riskprofil avgérs om forenklade eller skarpta atgarder ska inhamtas.

Om det vid en uppdatering av kundkannedom framkommer att grundlaggande kundkannedom inte
har inhdamtats sa ska detta ske snarast. Om inte detta kan ske sa ska affarsforbindelsen skyndsamt
avvecklas.

SUB ansvarar for att uppratta processer och rutiner for hur kundkdnnedom inhamtas.

5.1.1 Férenklade atgdrder fér kundkdnnedom

Vissa kunder innebar lag risk och forenklade atgarder for kundkdnnedom kan inhdmtas. Dessa
beskrivs i Riskbeddomningen.

5.1.2 Skdrpta atgdrder for kundkdnnedom

Banken ska ha anpassade rutiner for att uppna kundkdannedom om risken fér Penningtvatt ar hog.
Skarpta atgarder ar mer omfattande an de grundlaggande atgarderna och atgarderna ar beroende
pa vilken risk som identifierats.

Skarpta atgarder ska alltid vidtas nar en affarsforbindelse etableras med en kund som i enlighet
med Riskbedémningen ar att anse som hog risk.

Utover dessa hogriskkunder, kan vissa kunder ha riskhéjande faktorer. Dessa exemplifieras i
Riskbedomningen. Dessa risker kan reduceras genom atgarder.

De kunder som genom en kombinerad bedémning fortfarande &r att anse som hog risk, samt de
kunder som har en inneboende hog risk ska, forutom skarpta atgarder, dven genomga skarpt
fortlépande uppféljning minst en gang per ar.

5.1.3 Fortlépande uppféljning av afféirsférbindelser

Banken ska fortlépande folja upp pagaende affarsforbindelser genom att kontrollera och
dokumentera att de transaktioner som utférs stimmer 6verens med den kunskap som finns om
kunden och dennes affars- och riskprofil.

6 Hantering av personuppgifter

Banken ska sdkerstalla att personuppgifter hanteras i enlighet med géllande tillampliga regelverk.
Banken ska behandla personuppgifter for att sakerstdlla kundkannedom och granskning genomférs
i enlighet med Penningtvattslagen.

Banken ska i minst fem (5) ar efter en affarsférbindelses upphérande, bevara handlingar och
uppgifter om atgarder som vidtagits for att uppna kundkannedom. Information som framkommit
genom oOvervakning och rapportering ska efter meddelande fran myndighet bevaras i tio (10) ar
efter det att affarsforbindelsen avslutades.



Dokumentationen ska bevaras pa ett sakert satt.

SUB ansvarar for att uppratta processer och rutiner for bevarande av handlingar och information.

7 Overvakning och rapportering

| syfte att upptdcka transaktioner och beteenden som kan misstankas utgéra Penningtvatt, ska
Banken granska transaktioner som kunder genomfor. Transaktionsgranskingens omfattning och
djup ska utga fran Riskbedomningen. Granskningen ska vara riskbaserad utifran kundens
identifierade riskprofil.

Banken har ett automatiskt system som genererar larm vid avvikande beteende. SUB ska
sdkerstalla att det finns rutiner och processer for att dagligen granska de larm som uppstar. Utéver
de systemgenererade larmen ar det aven alla Anstidlldas ansvar att rapportera avvikande
beteenden och aktiviteter. Om det efter granskning fortfarande finns skalig grund for misstanke
om penningtvatt och finansiering av terrorism, ska detta utan drojsmal rapporteras till
Polismyndigheten. CFA ansvarar for rapportering till Polismyndigheten.

8 Tystnadsplikt

Banken ska sakerstalla att information om granskning mot en kund med avseende pa misstanke
om Penningtvitt pagar eller har genomforts och/eller att uppgifter har lamnats till
Polismyndigheten ar sekretessbelagd och att denna information inte delges kunden eller annan
utomstaende.

9 Dispositionsforbud

Om det finns skal att misstdanka att egendom i form av pengar, fordran eller annan rattighet ar
féremal for Penningtvatt och egendomen finns hos en verksamhetsutévare, far Polismyndigheten
eller Sdkerhetspolisen besluta att egendomen eller ett motsvarande varde tills vidare inte far flyttas
eller disponeras pa annat satt (dispositionsforbud).

CFA ska sdkerstalla mottagande och hantering av dispositionsforbud.

10 Skydd av anstdllda

Bankens personal traffar kunder vid fysiska moten pa kontoren, via telefon och annan
kommunikation. Det ska finnas rutiner for att identifiera och skydda Anstéllda fran hot eller
fientliga atgarder till foljd av att de granskar eller rapporterar misstankar om Penningtvatt.

Sakerhetsansvarig ansvarar for att uppratta sarskilda rutinbeskrivningar rérande skydd av
Anstallda.

Banken har dven en visselblasarportal dit Anstallda kan rapportera interna oegentligheter.

11 Utbildning

Banken ska ha utbildningar i fragor som rér Penningtvatt. Utbildningsprogrammen ska innehalla
information om atgarder mot Penningtvatt samt Bankens Riskbeddmning, Policy, Instruktion och
rutinbeskrivningar.



Alla berérda medarbetare ska genomga utbildning och utbildningen ska anpassas till Anstalldas
olika roller och funktioner.

CFA ansvarar for att Banken har ett anpassat utbildningsprogram.

12 Lamplighetsprovning

Banken ska sadkerstélla att en lamplighetsprovning gors for Anstéllda som arbetar med atgarder
mot Penningtvatt.

HR har ansvar att uppratta systemstod for [amplighetsprovning.

13 Sanktionsforordningar

Banken ska sdkerstalla att inga affarsforbindelser ingas med kunder som finns upptagna pa EU:s
sanktionslistor. Om Banken finner att befintliga kunder upptas pa Sanktionslistorna ska sadana
kunders tillgdngar och konton frysas. Banken ska dven sdkerstdlla att rapportering sker till
Polismyndigheten och till Finansinspektionen.

SUB ansvarar for att uppratta processer och rutiner for att forebygga och hantera sanktionsrisker.
Det ska inkludera de atgarder banken har for att hantera sanktionsrisker som identifierats i den
allmanna riskbedémningen. Kunder och transaktioner ska monitorernas dagligen med en slagning
mot EU:s sanktionsférordningar samt 6vervakning och rapportering av mdjliga traffar. Minst
arligen ska validering och utvardering utféras av sanktionsriskerna dar effektiviteten och
traffsakerheten i monitoreringen bedoéms.
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