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Risken att bli utsatt for sms- och telefonbedragerier okar och
metoderna andras hela tiden, vilket gor det svarare att identifiera
bedragares avsikter. Hur vet man om ett sms egentligen ar ett forsok
att komma at kanslig information?

Sa blir du svarlurad

De allra flesta manniskor har idag en mobiltelefon och mycket av
kommunikationen sker via sms-meddelanden. Det har blivit allt vanligare
att myndigheter och foretag anvander sms for att skicka ut exempelvis
bekraftelser och information. Detta utnyttjar bedragare som kan
manipulera telefonnummer sa de ser ut att komma fran till exempel din
bank, polisen eller ett foretag.

Bedragerimeddelanden innehadller ofta en lank som du uppmanas klicka
pd eller ett nummer du ombeds ringa. Bedragarna kan forsoka stressa dig,
till exempel genom att pasta att du ar utsatt for en akut situation som
maste dtgdrdas omedelbart. Tonen ar bradskande med avsikt att géra dig
orolig eller nyfiken. Att fa ett bluff-sms ar inte farligt i sig, sa lange du ar
medveten om avsandarens avsikt och inte agerar pa det som bedragaren
uppmanar dig att gora.

»  Lds alltid sms noggrant och tank efter om innehallet ar rimligt.

= Varuppmadrksam pa avsdndaren och spraket i meddelandet.

»  Klicka inte pd lankar och ring inte okanda telefonnummer pa ndgon annans
uppmaning.

Las mer pd svarlurad.se
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Stoppa bedragaren

Bedragerier mot privatpersoner i allmanhet och dldre i synnerhet har 6kat de
senaste dren. For att ge dig mer information och pa sa satt mer kunskap om hur
du bor agera i en otrygg situation, har vi tagit fram nagra enkla tips och rad for hur
du kan minska risken att bli utsatt for ett bedrageri. Forhoppningsvis kan det leda
till att du kanner dig sakrare om ett bedrageriforsok skulle goras mot dig.

Var forsiktig, men det finns ingen anledning till att kanna radsla.

Vdra tips & rad
= Logga aldrig in med ditt BankID om du blir uppringd.
= Lamna aldrig ut I6senord eller koder till nagon.

» Lagg pa om samtalet kanns obekvamt eller konstigt.
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= Kontakta sjalv den myndighet, bank eller foretag som den som § J
ringer pastar sig vara fran. =

» Beatt fa dterkomma om du ar osaker pa vem som ringer.

= Svarainte pa ovantade och okanda nummer.

= Ring polisen pa 114 14 om du misstanker att nagon forscker
lura dig eller utsatta dig for ett bedrageriforsok.
= Prata med andra i din omgivning om detta. Ensam ar INTE

stark nar det kommer till att skydda sig mot brottslighet.

Besok garna svenskabankforeningen.se eller sakerhetskollen.se for fler
tips & rad, eller hor av dig till oss med dina fragor pa telefon: 0411- 82 20 00
sparbankensyd.se
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