
Varning för falska sms

De allra flesta människor har idag en mobiltelefon och mycket av 
kommunikationen sker via sms-meddelanden. Det har blivit allt vanligare 
att myndigheter och företag använder sms för att skicka ut exempelvis 
bekräftelser och information. Detta utnyttjar bedragare som kan 
manipulera telefonnummer så de ser ut att komma från till exempel din 
bank, polisen eller ett företag. 

Bedrägerimeddelanden innehåller ofta en länk som du uppmanas klicka 
på eller ett nummer du ombeds ringa. Bedragarna kan försöka stressa dig, 
till exempel genom att påstå att du är utsatt för en akut situation som 
måste åtgärdas omedelbart. Tonen är brådskande med avsikt att göra dig 
orolig eller nyfiken. Att få ett bluff-sms är inte farligt i sig, så länge du är 
medveten om avsändarens avsikt och inte agerar på det som bedragaren 
uppmanar dig att göra.  

Risken att bli utsatt för sms- och telefonbedrägerier ökar och 
metoderna ändras hela tiden, vilket gör det svårare att identifiera 
bedragares avsikter. Hur vet man om ett sms egentligen är ett försök 
att komma åt känslig information?

Så blir du svårlurad

Läs mer på svårlurad.se

•	 Läs alltid sms noggrant och tänk efter om innehållet är rimligt. 
•	 Var uppmärksam på avsändaren och språket i meddelandet. 
•	 Klicka inte på länkar och ring inte okända telefonnummer på någon annans 

uppmaning.



Bedrägerier mot privatpersoner i allmänhet och äldre i synnerhet har ökat de 
senaste åren. För att ge dig mer information och på så sätt mer kunskap om hur 
du bör agera i en otrygg situation, har vi tagit fram några enkla tips och råd för hur 
du kan minska risken att bli utsatt för ett bedrägeri. Förhoppningsvis kan det leda 
till att du känner dig säkrare om ett bedrägeriförsök skulle göras mot dig. 

Var försiktig, men det finns ingen anledning till att känna rädsla.

Besök gärna svenskabankföreningen.se eller säkerhetskollen.se för fler
tips & råd, eller hör av dig till oss med dina frågor på telefon: 0411- 82 20 00 
sparbankensyd.se

Våra tips & råd
•	 Logga aldrig in med ditt BankID om du blir uppringd.

•	 Lämna aldrig ut lösenord eller koder till någon.

•	 Lägg på om samtalet känns obekvämt eller konstigt.

•	 Kontakta själv den myndighet, bank eller företag som den som 
ringer påstår sig vara från.

•	 Be att få återkomma om du är osäker på vem som ringer.

•	 Svara inte på oväntade och okända nummer.

•	 Ring polisen på 114 14 om du misstänker att någon försöker 
lura dig eller utsätta dig för ett bedrägeriförsök.

•	 Prata med andra i din omgivning om detta. Ensam är INTE 
stark när det kommer till att skydda sig mot brottslighet.

Stoppa bedragaren


